
WORKING TOGETHER FOR A  CYBER-SAFE PORT

het 
Cyber Governance Model

‘praatplaat’ voor effectiviteit 
maatregelen binnen organisaties
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Cyber Governance Model  
verantwoordelijkheid boards
begin vanuit de business. Wat zijn je key-assets, en 
contractuele en wettelijke verplichtingen (gevolgen) en 
door welke externe en interne dreigingen worden ze 
bedreigd (oorzaken)? Bekijk je business ‘ingebed’ in haar 
ecosysteem. Deze long-list is uit te zetten in een matrix 
met als assen oorzaak/gevolg. Bepaal op basis van je 
‘risk appetite’ welke scenario’s je wel en welke je niet 
acceptabel vindt. 

uitvoering CISO’s
Op basis van deze scenario’s maak je plannen voor 
identificatie, detectie en protectie en ook - in een 
incident response plan - response en recovery. Oefen! 
En neem daar je reputatie - impact op je omgeving mee. 
Afhankelijk van de findings, vertaal dit weer door naar 
een investeringsplan.

Herhaal in een gezamenlijke deep-dive, passend bij je 
management cyclus.
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Repeat steps yearly, in t iming such that the outcome of 6 matches your budget cycle.

Cyber Governance Model
Bestuur Uitvoer
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basisscan

vouchers voor diensten met 
specifieke invulling behoefte,  

ingevuld door leveranciers

externe dreigingen:
1. from NCSC
2. from NSM&DIVD
3. from participants

Optioneel:
filter  en 
handelings- 
perspectief

NIS-2
intro &  GAP analysis through 
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zoals storage 
spoofing

Port Cyber
Cafe’s

Community-activiteiten 
zoals bv ontbijtsessies - 
een “kijkje bij de buren” 

nemen

Haventafel
cyberprojecten

investering: FERM kan subsidies aantrekken om 
community-breed in te zetten

pers-
contacten
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trainingen 

cyber, patch 
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vulnerability 
management

CYRA aantoonbaar 
cyberweerbaarheid op 
basis van 27001

Consultatie op 
nieuwe wetgeving

governance:  Raad van Advies & 
Raad van Toezicht. Redactiecommissie voor inhoudelijke agendering events

Support from FERM


