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INLEIDING

Voor je ligt het Havenbreed Incident Responsplan (IRP), versie november 2023. De
infographics aan het begin helpen met een snelle start voor zowel voorbereiding als de
incidentfase zelf. In dit plan vind je (nog meer) informatie over incidentrespons en hoe dat
in elkaar zit. Er wordt een koppeling gemaakt tussen het NIST Cybersecurity Framework
(om organisatorische cyberbeveiligingsrisico's te beperken) en crisismanagement, er wordt
uitgelegd wat digitale incidenten zijn en hoe je in geval van kunt handelen. Er wordt
uitgelegd hoe je kunt melden en alarmeren bij FERM en de structuur van de overheid,
regionaal en landelijk, wordt uiteengezet. Tot slot een aantal praktische hulpmiddelen voor
je crisisteam die helpen bij de overlegfase. 

Het Havenbreed Incident Responsplan kan dienen als achtergrond en
informatiedocument en geeft een fundament om als FERM te gaan oefenen samen met
haar participanten en publieke partners. Afhankelijk van achtergrond, kennis  en
voorbereidingsniveau is het plan in meer of mindere mate nieuw. 

 
Het plan is aangepast naar aanleiding van de evaluat ie van de oefening

Cybernaut ics in juni  2023 waarbi j  FERM met 22 part ic ipanten en 8
publ ieke partners heeft  geoefend op een digi taal  incidentscenar io.  

Ook oefenen? In juni  2024 organiseert  FERM opnieuw een
cybercr is isoefening. Part ic ipanten van FERM kunnen deelnemen aan

deze oefeningen en de voorbereidende trainingen. 

Heeft u vragen over Incident Respons of over dit plan? 
Praktische hulp nodig? Of eens sparren over cybercrisismanagement? 

Dan kunt u contact opnemen met Geraldine Beckers 
(geraldine@FERM-rotterdam.nl / 06- 3939 4961), 

Incident Respons Manager FERM. 



CONTEXT

Cybersecuritybeeld
Het Cybersecuritybeeld Nederland (juli 2022) laat zien dat er een scheefgroei
ontstaat tussen dreiging en weerbaarheid; cyberaanvallen zijn eenvoudig
schaalbaar en de verdediging daartegen vele malen minder is. De risico’s als
keerzijde van een gedigitaliseerde samenleving is een van de zes punten die het
NCTV[1] benoemt als oorzaak van de scheefgroei tussen dreiging en
weerbaarheid. Meer dan ooit is elkaar kennen, samen nadenken, samenwerken
aan voorbereiding, plannen ontwikkelen, op elkaar afstemmen, afspraken maken
en samen oefenen nodig om weerbaarheid te vergroten. En dan betekent
weerbaarheid: afwijkingen te detecteren en te weten wat je moet doen als er wat
gebeurt in het digitale domein. Incident preparatie en incident respons dus, dan kun
je samen FERM staan. 

[1] NCTV is de Nationaal Coördinator Terrorismebestrijding en Veiligheid.
Https://www.nctv.nl

FERM
Opdrachtgever havenbreed Incident Responsplan

FERM is de stichting die als doel heeft samenwerking te stimuleren om Haven
en Industrie weerbaar te maken tegen digitale verstoringen. FERM is geen
afkorting maar de Rotterdamse vertaling van resilience, wat weerbaarheid
betekent. Digitale verstoringen - cyberincidenten - als gevolg van opzettelijke
aanvallen of niet opzettelijke acties worden zoveel mogelijk voorkomen door te
groeien in maturity (volwassenheid). Een logische stap in voorbereiding op
incidenten en volwassenheid is het Incident Responsplan waarvoor FERM
opdrachtgever is. 

Geografisch verbonden in de supply chain

Bedrijven in het Haven Industrieel Complex zijn sterk afhankelijk van informatie (IT - informatie of OT
operationele technologie) voor hun bedrijfsvoering. Steeds meer is IT leidend voor de belangrijkste
processen. Niet alle bedrijven hebben vanwege hun omvang een eigen IT-afdeling wat toeleveranciers een
belangrijk onderdeel van de keten van kwetsbaarheid maakt. Een geografische verbondenheid maakt een
gezamenlijke afhankelijkheid voor bedrijven in het Haven Industrieel Complex. Voorbereiding op incidenten,
digitale verstoringen of risico’s die de continuïteit en veiligheid in het gebied bedreigen is daarmee een
topprioriteit.  
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Een gedeeld belang, een sterke afhankelijkheid en de ambitie om de Rotterdamse haven
de best digitaal beveiligde haven van de wereld te maken. FERM is de verbinder die
diensten levert en de bedrijven ondersteunt en verbinding legt met publieke partners
waaronder regionaal: het Havenbedrijf Rotterdam, Veiligheidsregio Rotterdam,
Zeehavenpolitie, Douane, DCMR en landelijke organisaties als: NCTV[1], NCC, DTC en
NCSC. Het NCSC is het Nationaal Cyber Security Centre, het DTC is het Digital Trust
Centre (onderdeel van ministerie van Economische Zaken). 

Bedrijven zijn en blijven zelf verantwoordelijk voor hun digitale veiligheid en voorbereiding
op incidenten, maar samen ontstaat er een keten. Een keten die zo sterk is als de zwakste
schakel en daarmee een volwassen niveau van digitale voorbereiding vraagt van haar
partners om zo samen een sterke verbinding te vormen en digitale verstoringen snel te
kunnen detecteren en professioneel te kunnen acteren, samen met de publieke partners
die hierin een rol en verantwoordelijkheid hebben. 

Het Havenbreed Incident Responsplan beschrijft de aanpak van en samenwerking bij
digitale incidenten (ook wel cyberincidenten genoemd) in het Haven Industrieel Complex.
Incident Respons wil zeggen “Wat doe je als er iets aan de hand is? Hoe alarmeer
je? Hoe ben je georganiseerd? En op welke voorbereide en geoefende plannen kun
je terugvallen?” Dit plan geeft kader op basis waarvan geoefend kan worden en helpt
bedrijven met het ontwikkelen van een eigen voorbereiding. 

Incident Handling maakt gebruiken van de NIST fasen: identity, protect, detectie respond
and recover. Crisismanagement op fysieke incidenten maakt gebruik van de
veiligheidsketen: proactie, preventie, preparatie, repressie en nazorg. Incident Respons
kun je inrichten langs de PDCA cyclus: plan (plannen), do (uitvoeren), check (controleren)
and act (bijstellen). Schrijf een plan, ga ervaring opdoen en oefeningen, stel het plan
bij en sta klaar voor incidenten. Advies is om dat ook voor dit plan te doen, immers
de beschrijving kan nog zo logisch zijn, als het in de praktijk niet werkt moet je kijken naar
aanpassingen. Voor dit plan is vooral aansluiting gezocht bij de bestaande plannen en
structuren. Overeenkomst tussen de modellen is dat de fasen grotendeels op elkaar lijken
en een cyclische aanpak voorstellen. 

Belangrijke documenten die aan voorliggend plan ten grondslag hebben gelegen zijn:
Regionaal Crisisplan Rotterdam (Veiligheidsregio Rotterdam Rijnmond, VRR), Haven
Cybermeldpunt (Havenbedrijf/ Port of Rotterdam), Crisisplan HCT, Havencrisisteam
(Havenbedrijf), Landelijk Crisisplan Digitaal (NCTV), Ransomware (NCSC), Crisisplan
(NCTV) en de website van het DTC, Digital Trust Center met specifieke tools voor
bedrijven. 

Dit Havenbreed Incident Responsplan sluit aan bij deze bestaande structuren. Publieke
partners zijn al jaren belast met de voorbereiding en respons bij incidenten, denk aan
brand, ongevalsbestrijding of de inzet bij incidenten met gevaarlijke stoffen of grote crises.
Hierbij wordt samengewerkt door o.m. brandweer, politie en ambulance 
en gecoördineerd. 
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1.VOORBEREIDING

Identify: weten wat je hebt, wat belangrijk is en welke risico’s je loopt.
Protect: incidenten voorkomen met techniek, mens & procedures.
Detect: monitoren van verdacht gedrag en afwijkingen.
Response: reageren op incidenten en bijsturen op basis van opgedane inzichten.
Recover: herstellen naar een normale bedrijfsvoering. 

Dit hoofdstuk gaat over voorbereiding. Als eerste - door uitleg van het NIST model - geven
we weer hoe voorbereiding ten opzichte van incident respons staat. NIST Cybersecurity
Framework is een reeks richtlijnen voor het beperken van organisatorische
cyberbeveiligingsrisico's, gepubliceerd door het Amerikaanse National Institute of
Standards and Technology op basis van bestaande normen, richtlijnen en praktijken. NIST
wordt gebruikt om risico’s in kaart te brengen en daarop voor te bereiden. 

NIST Cybersecurity Framework kent vijf disciplines

1.     Identity/ Identificeren: inzicht op organisatorisch niveau met betrekking tot de
risico’s die mensen, systemen, data en processen (assets) lopen in het geval van een
ransomware aanval. Dit inzicht is bepalend voor de inspanningen die moeten worden
geleverd deze te beschermen, en met welke prioriteit. Identificeren is erg belangrijk voor
de overige fasen.
2.     Protect/ Beschermen: welke maatregelen kunnen we nemen om onze data,
systemen, mensen en processen goed mogelijk te beschermen? Deze fase zorgt voor het
voorkomen of beperken van de impact bij een eventuele aanval.
3.     Detect/ Detecteren: welke middelen kunnen we inzetten om beveiligingsincidenten te
herkennen? Door incidenten tijdig te herkennen kan snel gehandeld worden op basis van
de volgende fase.
4.     Respond/ Acteren: welke maatregelen moeten we nemen om de impact van een
beveiligingsincident zoveel mogelijk te beperken? Vaak worden deze vastgelegd in
procedures, welke zijn gebaseerd op een specifiek incident. Door het volgen van de juiste
procedures kan de impact van een incident zoveel mogelijk beperkt worden.
5.     Recover/ Herstellen: welke handelingen zijn benodigd om de geleden schade zo
goed mogelijk te herstellen na een beveiligingsincident? Deze worden ook weer
vastgelegd in procedures en zorgen ervoor dat getroffen bedrijfsprocessen 
zo snel mogelijk hersteld worden.
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1.1. HOE BEREID JE VOOR OP DIGITALE INCIDENTEN?



Vormen van digitale/ cyber-incidenten

1. Phishing: Dit is een aanval waarbij een aanvaller zich voordoet als een legitieme entiteit, zoals een bank of
een bekend bedrijf, om persoonlijke informatie te verkrijgen. Bijvoorbeeld, een e-mail die zogenaamd van uw
bank komt en u vraagt om uw inloggegevens te delen.

2. Ransomware: Dit is een vorm van malware die bestanden op uw computer versleutelt en vraagt om losgeld
te betalen om ze te ontgrendelen. Bijvoorbeeld, u opent een bijlage in een e-mail en uw bestanden worden
versleuteld, waarna de aanvaller u vraagt om losgeld te betalen om uw bestanden terug te krijgen.

3. DDoS-aanvallen: Dit zijn aanvallen waarbij een groot aantal geïnfecteerde computers, ook wel botnets
genoemd, een website of een online dienst overbelasten, waardoor deze onbruikbaar wordt. Bijvoorbeeld, een
website van een bedrijf wordt aangevallen en kan niet langer worden bezocht door gebruikers.

4. Man-in-the-middle aanvallen: Dit is een aanval waarbij een aanvaller zich tussen een gebruiker en een
website of communicatiekanaal plaatst om gegevens te onderscheppen. Bijvoorbeeld, een aanvaller kan een
openbaar Wi-Fi-netwerk gebruiken om gebruikersnamen en wachtwoorden te onderscheppen terwijl mensen
online winkelen.

5. Social engineering: Dit is een techniek waarbij aanvallers misleiding en manipulatie gebruiken om
gebruikers te overtuigen vertrouwelijke informatie te delen. Bijvoorbeeld, een aanvaller kan zich voordoen als
een IT-medewerker en telefonisch contact opnemen met een werknemer om hun wachtwoord te vragen.
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Bovenstaande punten zijn zeker niet limitatief maar geven een aardig beeld om een goede
voorbereiding op digitale incidenten te organiseren als bedrijf. Realiseer dat je naast de
reguliere afdelingen en hun bedrijfscontinuiteit, in geval van een digitaal incident ook je
ICT/ IT afdeling nodig hebt. Heb je een security officer (ISO) of CISO?  Laat hen dan een
centrale rol spelen in je incident respons voorbereiding.  

Om actie te kunnen ondernemen, zul je een cyberincident moeten herkennen (detect). De
kenmerken van een cyberincident zijn alleen niet altijd hetzelfde. Cyberincidenten kunnen
veel vormen aannemen. Hieronder een overzicht van de meest voorkomende vormen van
cyberincidenten, zeker niet limitatief. 



MEEDOEN?
Interesse om deel te nemen aan de

oefening of training? Neem dan 
contact op met FERM! 

oefenen! In juni 2024 gaat FERM opnieuw oefenen. Voor haar participanten
organiseert zij een grote cyberoefening waarbij aan de hand van een
realistisch digitaal incidentscenario incident respons teams worden
uitgedaagd om besluiten te nemen en samen te werken bij een
cyberincident in het havenindustrieel complex. 

De structuur uit het Incident Respons plan wordt hiervoor gebruikt. 

Deelnemers zullen ook ervaren hoe de lijntjes met de publieke partners
lopen, welke taal er over en weer wordt gesproken en wat de focus is
en het gedeeld beeld. In voorbereiding naar de oefening worden er ook
trainingen aangeboden.  

Een evaluatie met de geleerde lessen uit de oefening wordt gebruikt om
te delen binnen het FERM netwerk en om de planvorming verder te
verbeteren, Plan do check act (PDCA). 
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FERM is als samenwerkingsverband een belangrijke ketenpartner in een goede en
voorbereiding. Door het schrijven van plannen, het organiseren van oefeningen en het
afstemmen met bedrijven en publieke partners kan zij een liaison vormen voor interactie
‘buiten de eigen organisatie’. Overigens blijven bedrijven zelf verantwoordelijk voor
incident respons.

FERM is door het Nationaal Cyber Security Centrum (NCSC) OKTT geduid en mag
daarmee dreigingsinformatie delen. OKTT is de afkorting van Objectief Kenbaar Tot
Taak: het NCSC kan vanuit zijn wettelijke grondslag alleen informatie over dreigingen en
incidenten delen met een samenwerkingsverband dat objectief kenbaar tot taak heeft
andere organisaties of het publiek te informeren. Dit kan in de vorm zijn van een e-mail of
een melding op de MISP-server. Of dreigingsinformatie Met het ondertekenen van de
participantenovereenkomst hebben FERM leden ermee ingestemd onderling informatie te
delen in een vroegtijdig stadium. Incident respons (voorbereiding op incidenten) vloeit hier
logischerwijs uit voort.

Voorbereid zijn op ‘wat er kan gebeuren’ train je het beste door het te doen. Oefenen is al
jaren een vast onderdeel van het Opleidings- Trainings- en Oefeningsbeleid (OTO) wat
crisisorganisaties hanteren. Het is weliswaar een cyclus maar start logischerwijs met
‘weten wat moet ik doen en hoe is het georganiseerd’. Opleidingsactiviteiten hebben een
kennisdoel. Daarop volgt het doen. Vergelijkbaar met het lid worden van een sportclub en
kennismaken met de sport, ga je nadat je de spelregels uitgelegd hebt gekregen aan de
slag met het doen. Trainingen leren je de vaardigheden ontwikkelen die nodig zijn voor de
rol. Ten slotte breng je de kennis en vaardigheden als team samen in een oefening, een
simulatie van de werkelijkheid waarin een team functioneert en ‘alsof het echt is’ besluiten
neemt en keuzes maakt. 

1.2 ROL VAN FERM IN DE VOORBEREIDING

1.3 WAAROM OEFENEN?



2. INCIDENT
Incidentfase, of repressie, is de fase van daadwerkelijke incidentbestrijding. In de wereld
van digitale incidenten kan er ook een dreigingsfase zijn. Een verhoogde kans op
incidenten. Vroegtijdige signalering en een helder handelingsperspectief is van groot
belang bij de opsporing en bestrijding van digitale veiligheid(incidenten). 

Waarop heeft het incident effect?  
o   Effect op je eigen digitale organisatie (vb. IT-verstoring, ransomware,
procesautomatisering)
o   Effect in continuïteit dienstverlening (vb. facturatie of personeelsadministratiesysteem)
o   Effect op de fysieke veiligheid of openbare orde (vb. mogelijke dreiging vrijkomen
gevaarlijke stoffen, ontstaan van brand, uitval van units/fabrieken, ontstaan van verkeerschaos,
zichtbaarheid flaires of afgaan bedrijfsalarmen op grote schaal)
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Afhankelijk van hoe het incident jouw bedrijf raakt is een actie gewenst. Alarmeren,
opschalen, incident responsorganisatie bijeenbrengen. Belangrijk is om te realiseren dat er
meerdere organisaties betrokken zijn over verschillende lijnen. Op regionale schaal zijn dat
o.m. de Veiligheidsregio, het Havenbedrijf en DCMR (Milieudienst), Douane. Afhankelijk
van de aard van het incident schaalt een of meer van deze organisaties op. Is er sprake
van opzet en wil je aangifte doen of een opsporingsproces opstarten? Dan moet je bij de
politie zijn. Heb je kennis of advies nodig in relatie tot communicatie en duiding? Dan kun
je contact opnemen met FERM. 



Verminderde beschikbaarheid

Verminderde integriteit

Verminderde vertrouwelijkheid
Is er ongeoorloofde toegang tot de informatie of systemen?

Waarop is het digitale incident van invloed? 
 

Is het onmogelijk om informatie en systemen te blijven gebruiken?

Is er (plotseling) iets mis met de juistheid van de informatie in systemen?

De meest heldere vormen van een digitaal incident is bijvoorbeeld het onbereikbaar maken
van de bedrijfswebsite (DDOS-aanval) of het slachtoffer worden van gijzelsoftware
(ransomware). Echter niet in alle gevallen zal dit zo duidelijk zijn. Alertheid is dus heel
belangrijk.  Er zijn veel praktische tools en adviezen vanuit diverse organisaties
beschikbaar, daar waar relevant zijn deze aan het eind van dit document  opgenomen.

Een digitaal incident heeft een heel grote en belangrijke startvraag, namelijk: is er sprake
van een ongeluk of van opzet? Dit heeft, in tegenstelling tot de traditionele fysieke
incidenten, een groot verschil in de bestrijding, immers je wilt niet dat de hacker merkt dat
je hem doorhebt.  

 

Er kan ook sprake zijn van een incident wat een opsporings- of justitieel karakter heeft. Je
kunt dan denken aan bijvoorbeeld afpersing of ondermijning. In deze situaties doe je
natuurlijk aangifte bij de Zeehavenpolitie, team high tech crime.  
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2.2. DIGITALE CRIMINALITEIT

2.1 INVLOED VAN DIGITALE INCIDENTEN

https://www.digitaltrustcenter.nl/node/292
https://www.digitaltrustcenter.nl/node/166
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2.3 MELDEN VAN INCIDENTEN
Zorg dat je een meldingsproces hebt/ afspraak
Maak altijd melding bij IT/ICT of je externe dienstverlener en bij FERM (zie volgend hfst)
Laat het onderzoeken en kijk wat er aan de hand is
Een digitaal incident kan heel klein beginnen en als je niet juist reageert heel snel voor
grote problemen zorgen
Zorg dat er voor iedereen binnen jouw organisatie een heldere meldingsprocedure is die
ook duidelijk gecommuniceerd wordt en goed opgevolgd.  

2.4 STAPPEN INCIDENT AFHANDELING: 



INCIDENT IN JOUW
ORGANISATIE?
MELDEN BIJ FERM

Waarom?
o   Voor de overige participanten van FERM is het zinnig,
wellicht kunnen zij een incident nog voorkomen.
o   Voor jou als organisatie is het zinnig om sparring op
verschillende volwassenheidsgebieden te kunnen inschakelen. 
o   FERM is een community van professionals die op basis van
vertrouwen met elkaar kunnen communiceren zonder dat hier
vanuit overheidswege of toezichthouders toegang gekregen
wordt tot de informatie die jij deelt (onderwerp van TLP:
classificatie).
Voor jou als organisatie is het zinnig indien je FERM wil
gebruiken als liaison en communicatieplatform naar ‘de
community’, als dat onderdeel is van je Incident Response Plan

Hoe?

Wanneer er een cyberincident zich voordoet meld je
deze zo snel mogelijk. Een vroegtijdige melding kan
erger en groter voorkomen, andere bedrijven
waarschuwen en schade inperken. FERM is een
samenwerkingsverband waar elkaar vroegtijdig
informeren helpen is. 

Hiervoor zijn twee manieren te onderscheiden: 
o   De FERM-portal
o   De FERM-signal groep

De signal groep is de snelste manier om partners op de hoogte
te stellen. Deze is geadviseerd om te gebruiken voor urgente of
high/high meldingen. Inhoudelijk kan er daarna doorverwezen
worden naar de portal.

Is er sprake van een minder acute situatie - of wil je meer
informatie delen dan geschikt voor signal - dan kan er gebruik
gemaakt worden van informatiedeling via de portal. 17



MELDEN DATALEK 
BIJ FERM

Melden datalek?

Direct een melding maken

Melden bij FERM

Melden via het meldingsformulier

Meld informatielekken onmiddellijk bij FERM

Indien een deelnemer een informatielek opmerkt die mogelijk
inbreuk op de vertrouwelijkheid van informatie tot gevolg heeft,
wordt van deze deelnemer verwacht hiervan direct een melding
te maken bij FERM.

Meld een informatielek door ofwel een e-mail te sturen naar:
melden@ferm-rotterdam.nl of telefonisch contact op te nemen
met FERM via telefoonnummer 010-2524725 (piket security
HbR).

Meldt een informatielek door het meldingsformulier uit bijlage B
zoveel mogelijk in te vullen en het formulier per telefoon of
email te delen met FERM.

Specifiek voor het Melden van datalekken is Procedure
Informatielekken en het Protocol Meldplicht
Datalekken van persoonsgegevens FERM: Zie
FERM-portal.  
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VERSCHIL TUSSEN
MELDEN EN
ALARMEREN

Rol FERM

Melden is het doen van een mededeling (kennisgeving)
over een gebeurtenis, geconstateerde waarneming of een
geconstateerd feit. In dit kader meld je door vroegtijdig te
informeren. Het is een feitelijk bericht. 

Alarmeren is het doen van een (nood)melding met als
doel het opschalen of inroepen van hulp. Er is dus een
directe noodsituatie die vraagt om ofwel een crisisteam,
ofwel hulpdiensten of anderszins hulp. Alarmering is de
start van het opschalen bij een cybercrisis of incident.
Kenmerk is dat er een acute (nood)situatie is en er
gehandeld gaat worden om erger te voorkomen. 
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Binnen de FERM community delen we vroegtijdig
(dreigings-)informatie, meestal betreft dit een melding, in
enkele gevallen is er ook sprake van een alarmering.
FERM maakt hierbij het onderscheid tussen acuut, need to
know, wat via de signal groep gedeeld wordt en niet acute
informatie die via het portal gedeeld wordt. 



MELDEN INCIDENT
BIJ PARTICIPANT

Gedragsrichtlijn
‘goed buurschap’

Naast de centrale lijn (NCSC) kan het ook zo zijn dat er
een incident bij een van de FERM-participanten speelt.
Vanuit de community gedachte hanteren we ‘goed
buurschap’. Iedere organisatie is en blijft zelf
verantwoordelijk. Veel bedrijven hebben strikte richtlijnen
vanuit de eigen organisatie die voorschrijven welke
informatie naar buiten mag komen, dat is de beleidslijn.
Daarnaast zijn alle participanten in de FERM community
‘buren’ in het Havenindustrieel complex. Deze
geografische verbondenheid maakt dat ‘goed buurschap’
en het vroegtijdig informeren van elkaar, kan helpen met
het voorkomen van incidenten of het simpelweg
waarschuwen en informeren. 

Hoe pas je ‘goed buurschap’ toe?
1.     Er is bij mijn organisatie iets aan de hand. Deel
proactief zelf een feitelijk informatiebericht. Ik meld hierbij
dat … (gevolgd door de feiten). 
2.     Ik hoor dat er bij een buur iets aan de hand is. Fact-
checking. Contact telefonisch en 1 op 1 direct de buur
waar het speelt. Vraag de buur om informatie te delen via
het ‘goed buurschap’ principe. 
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Het afwegen of je een melding moet doen vanuit ‘goed
buurschap’ kun je doen aan de hand van een aantal
criteria: 
·      Is er kans op impact?
·      Is er kans op een gevolg?
·      Is er kans op pers/ media/ communicatie?
·      Is er kans op zichtbaarheid?
Bij 1 of meer Ja’s is het aan te raden een melding te doen. 

Hoe meld je ‘goed buurschap’? 
Voor meldingen die geen haast hebben, nice to know, kun
je het portal gebruiken. Voor meldingen die need to know
zijn, kun je de signal groep gebruiken. 

‘Buren-hulp’
Heb je ‘buren-hulp’ of advies nodig? FERM is een netwerk
van cyber security professionals. Er is veel kennis en
expertise aanwezig. Je contacten uit de dagelijkse
overleggen, ontbijtsessies en andere FERM activiteiten
kunnen je zeer dienstbaar zijn tijdens een incident. 

FERM-classificatie van informatie
·      Low: Info berichtje op de portal - nice to know
·      Medium: portal en signal (vb. zero day Microsoft) 
·      High: signal - need to know (lokaal incident bij een
participant)
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De Rotterdamse haven heeft een cybermeldpunt. Bedrijven die vallen onder de
havenbeveiligingswet of een havenbeveiligings-certificaat (ISPS) hebben moeten sinds
juni 2018 melding doen van grootschalige IT-verstoringen, maar kunnen ook hulp
inschakelen.  Het Haven Cybermeldpunt is bedoeld voor het melden van grootschalige IT-
verstoringen die impact hebben op de veiligheid van goederenoverslag, de ontvangst of
vertrek van schepen of die de uitvoering van het port security facility plan beïnvloeden. Het
gaat daarbij om acties om de mogelijke gevolgen voor de veiligheid te minimaliseren. Het
Haven Cybermeldpunt biedt géén IT-ondersteuning aan en richt zich niet op het oplossen
van de IT-verstoring. Bedrijven blijven hier altijd zelf verantwoordelijk voor. 

Medewerkers van het Haven Coördinatie Centrum van het Havenbedrijf staan 24 uur per
dag klaar om de melding via 010-2521005 aan te nemen en waar nodig actie te
ondernemen. Buiten kantoortijd draait het securityteam piket voor de meldingen die bij het
Cyber Meldpunt binnenkomen. 

Een melding bij het Haven Cybermeldpunt bestaat uit:
·       Gegevens over het bedrijf;
·       Omschrijving van de IT-verstoring;
·       Details over de voorziene impact op de bedrijfsvoering en veiligheid;
·       Al genomen maatregelen;
·       Contactgegevens.

Het Cybermeldpunt kan op basis van de analyse van de informatie besluiten een haven
Crisisteam in te schakelen en te alarmeren en op te schalen. In geval van een crisis of
dreiging neemt een liaison vanuit de veiligheidsregio plaats in het haven Crisisteam. In de
haven van Rotterdam is de havenmeester als Port Security Officer (PSO) namens de
burgemeester de autoriteit voor de beveiliging in de hele haven.

Een melding dient alleen gemaakt te worden wanneer de verstoring gevolgen heeft voor
de veiligheid en continuïteit van de bedrijfsvoering van de meldende partij of mogelijk op
de veiligheid en continuïteit van de haven. De Havenmeester maakt onderscheid tussen
twee typen IT-verstoringen: een onopzettelijke IT-verstoring en een opzettelijke IT-
verstoring. 

ISPS bedrijven zijn dus verplicht tot melden van cyberincidenten, andere bedrijven doen dit
op vrijwillige basis.  
 

MELDEN VAN EEN INCIDENT:
ISPS BEDRIJF? HAVEN CYBERMELDPUNT
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Bedrijven die vanuit het Besluit Risico's en Zware Ongevallen zijn aangewezen melden
hun incidenten bij het CIN - Centraal Incidenten Nummer. 

Het CIN is een front-office bij DCMR, de Milieudienst, waar een directe doormelding naar
respectievelijk en indien relevant zit van: Politie, Brandweer (Veiligheidsregio),
Havenbedrijf Rotterdam en DCMR. 

Alle diensten worden tegelijk geïnformeerd. Voor meer informatie:
www.dcmr.nl/hulpdiensten-bij-incident-cin-melding.  

Vanuit de doormelding naar een of meer van deze 5 meldkamers in de regio Rijnmond,
worden de repressieve taken ingezet ten behoeve van cybergevolgbestrijding.  

Cyberincidenten die zich enkel in het digitaal domein houden, worden hier dus niet
gemeld. 
 

MELDEN VAN EEN INCIDENT:
BRZO BDRIJF? CIN

GEEN ISPS EN GEEN BRZO: WAT DAN?
Bedrijven die hier buiten vallen melden dus op basis van 'goed buurschap'. Zij kunnen een
melding doen bij FERM, zoals eerder beschreven. 

Het eenduiding melden van (cyber) incidenten in het Haven Industrieel Complex is een
mooie ambitie voor de toekomst. Kijkende naar de netwerkkaart en uit dit Incident
Responsplan op te maken, zijn er op dit moment nog meerdere lijnen voor melden en
alarmeren. De oefening en verdere samenwerking met de publieke partners maakt dit
hopelijk in de komende jaren eenduidiger. 
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De structuur van de publieke partners, hun wijze van opschaling en samenwerking en de
landelijke organisaties worden in dit onderdeel beschreven. Ben je hiervan op de hoogte?
Dan kun je dit hoofdstuk overslaan. 

Veiligheidsregio Rotterdam Rijnmond (VRR): De crisisbeheersingstaak is belegd bij de
VRR.  Deze taak omvat niet alleen de voorbereiding maar ook uitvoering van de
multidisciplinaire taken leiding- en coördinatie en informatiemanagement. De Incidentfase
kent de structuur van de kritische processen: melden & alarmeren, opschalen & afschalen,
leiding & coördinatie, informatiemanagement en communicatie en sluit hiermee aan op de
structuur van de Veiligheidsregio Rotterdam Rijnmond (VRR)[1]. In de Veiligheidsregio zijn
brandweer, politie, geneeskundige dienst (w.o. ambulance) en gemeenten
vertegenwoordigd. Zodra een incident multidisciplinaire afstemming vraag, kan de
opschaling volgens de GRIP-procedure geactiveerd worden. Als een digitale verstoring
maatschappelijke effecten heeft zal de dienstdoende Regionaal Operationeel Leider (ROL)
hiervoor in eerste inschatting maken. Zodra het haven- en industrieel complex betrokken
is, overlegt de ROL met de voorzitter van het Havencrisisteam (monodisciplinair) voor een
gezamenlijke beoordeling

Haven Crisisteam (HCT): Wanneer er zich een incident voordoet in de haven wat
gevolgen heeft voor meerdere partijen in de nautische keten en integrale afstemming over
de effecten en de aanpak nodig is, wordt het Haven Crisisteam (HCT) onder leiding van de
Havenmeester geactiveerd[2]. Het HCT gaat over de crisisrespons van de nautische
keten. 

Haven Cybermeldpunt: De Port of Rotterdam/ Havenbedrijf heeft sinds enige tijd een
Haven Cybermeldpunt[3] wat meldingen registreert en opvolgt. Het Haven Cybermeldpunt
is een essentieel bestaand informatieknooppunt met een 24/7 bereikbaarheid.

---------------------
[1] Uit: Regionaal Crisisplan Rotterdam-Rijnmond, 2020-2024 – Veiligheidsregio RR
[2] Uit: Haven Crisisteam, werkwijze, 2019 – Port of Rotterdam/ Havenbedrijf
[3] Uit: Beleidsdocument Haven Cybermeldpunt – Port of Rotterdam/ Havenbedrijf
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3.1 REGIONALE ORGANISATIES

3. BENIEUWD HOE DE OVERHEID IS
GEORGANISEERD?



Verantwoordelijkheden publieke partners

Publieke partners werken op lokaal, regionaal en landelijk niveau samen. De
burgemeester is als opperbevelhebber verantwoordelijk voor alles op zijn grondgebied.
Opschaling geschiedt normaliter[1] van ‘onderaf’ via de meldkamer van de hulpdiensten
(112) naar de regionale crisisstructuur van de Veiligheidsregio. Hierin zijn brandweer,
politie, geneeskundige diensten en gemeenten vertegenwoordigd. De Veiligheidsregio
heeft daarnaast taken op het gebied van crisisbeheersing, waaronder het grootschalige
gecoördineerde optreden, leiding/ coördinatie, informatiemanagement en communicatie.  
In de haven is het Havenbedrijf met het Haven Cybermeldpunt en het Haven Crisisteam de
verantwoordelijke partij, maar in de praktijk wordt er vooral samengewerkt tussen de
publieke partners. DCMR (milieudienst), Douane, Rijkswaterstaat, Zeehavenpolitie,
Veiligheidsregio en Havenbedrijf. 

Daarnaast zijn er departementaal (landelijk) verantwoordelijkheidsgebieden verdeeld over
verschillende ministeries en daarbovenop specifieke organisaties als bijvoorbeeld het
NCSC wat belast is met cybersecurity of het NCTV wat belast is met terrorisme en
veiligheid.

Preparatie is de voorbereiding op incidenten. In het crisismanagement hanteren
publieke partners de zogenoemde veiligheidsketen[2]: proactie (veilig ontwerpen),
preventie (voorkomen onder meer door wet- en regelgeving), preparatie (voorbereiding op
incidenten, waaronder plannen schrijven en mensen opleiden trainen en oefenen),
repressie (de daadwerkelijke inzet tijdens incidenten en crises) en nazorg (de terugkeer
naar de situatie voor en het leren van). 

-------------------
[1] Bij digitale verstoringen kan het zijn dat er geen sprake van ‘bronbestrijding door de
veiligheidsregio’ is. Dan kan opschaling plaatsvinden nadat de ROL overleg heeft met de
voorzitter van het haven crisisteam. Er wordt dan opgeschaald naar een planningsstaf of
GRIP-2. Het meldkamer en CoPI niveau wordt dan overgeslagen. Meer hierover vind je in
het Regionaal Crisisplan
[2] Veiligheidsketen: https://nl.wikipedia.org/wiki/Veiligheidsketen
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Een incident kan heel klein zijn en coördinatie van de brandweer en politie ter plaatse
vragen of heel groot zijn en landelijke afstemming nodig hebben. Om incidenten te
classificeren en een passende structuur en organisatie hierbij direct paraat te hebben, is er
de GRIP structuur. 

GRIP staat voor Gecoördineerde Regionale Incidentbestrijdingsprocedure. 

Een GRIP 1 is bijvoorbeeld een aanrijding waarbij de weg afgezet moet worden en
sporenonderzoek door de politie gedaan moet worden, een ambulance ter plaatse is om
de slachtoffers te verzorgen en de brandweer aanwezig is om de slachtoffers uit hun
voertuig te knippen. 

Een GRIP 2 vraagt een afstemming op tactisch niveau in de vorm van een Regionaal
Operationeel Team (ROT) onder leiding van een ROL (regionaal operationeel leider) .
 
Een GRIP 3 vraagt om bestuurlijke duiding en sturing en heeft de burgemeester als
voorzitter van het Regionaal Beleidsteam (RBT). 

Vanaf de regionale meldkamer (112) van de Veiligheidsregio kan er opgeschaald worden
en komen functionarissen en teams via pikettering bijeen binnen de afgesproken
normtijden. Alles begint dus bij het inschakelen van de meldkamer, waarna brandweer,
politie, geneeskundige hulpverleningsorganisatie en gemeente gealarmeerd worden en
opschalen in de GRIP structuur. 

Naast GRIP-opschaling kunnen de volgende opschalingsvormen worden gebruikt: Het
ROT, GBT en RBT kunnen worden geactiveerd door hun voorzitters, zonder afkondiging
van een GRIP-fase, als separate overlegstructuur. Het ROT kan worden bijeengeroepen
als overlegstructuur in niet-GRIP situaties, bijeen dreigende ramp of crisis (planningsstaf).
Alle diensten kunnen binnen de eigen kolom monodisciplinair opschalen.

-----------------------
[1] Bij digitale verstoringen kan het zijn dat er geen sprake van ‘bronbestrijding door de
veiligheidsregio’ is. Dan kan opschaling plaatsvinden nadat de ROL overleg heeft met de
voorzitter van het haven crisisteam. Er wordt dan opgeschaald naar een planningsstaf of
GRIP-2. Het meldkamer en CoPI niveau wordt dan overgeslagen. Meer hierover vind je in
het Regionaal Crisisplan
[2] Veiligheidsketen: https://nl.wikipedia.org/wiki/Veiligheidsketen
[3] De GRIP procedure, uit: Regionaal Crisisplan Rotterdam Rijnmond van de VRR, pg. 11
e.v.

3.2 GRIP-OPSCHALING
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De Veiligheidsregio (VRR) heeft ook een planningsstaf. Deze zal vooral geactiveerd
worden bij de opbouw van de dreiging zonder dat er al direct effecten of incidenten in de
openbaarheid plaatsvinden. 

Vanuit de verantwoordelijkheid voor de multidisciplinaire opschaling is het wenselijk dat de
Veiligheidsregio (in de persoon van de Calamiteiten Coördinator (CaCO) op de meldkamer
en de Regionaal Operationeel leider (ROL) geïnformeerd wordt vanaf een groot incident
en/of betrokkenheid vitale objecten/sectoren. De ROL bepaald of een incident mono blijft
(met betrokkenheid havencrisisteam), opgeschaald wordt naar een planningsstaf of er een
grip opschaling plaats vindt. Dit vanuit zijn verantwoordelijkheid voor de multidisciplinaire
opschaling/crisisbeheersing.

Een voorbeeld van de opschaling van de Veiligheidsregio vanaf de melding bij 112: 
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Landelijke afdelingen die betrokken kunnen zijn: 

o   NCSC: Nationaal Cybersecurity Centrum van het ministerie van Justitie & Veiligheid
o   NCC: Nationaal Crisiscentrum, de landelijke opschaling bij GRIP 5 als er meerdere
Veiligheidsregio’s betrokken zijn, van het ministerie van Justitie & Veiligheid
o   DTC: Digital Trust Center van het ministerie van Economische zaken en klimaat
o   DCC I&W: Infrastructuur en Waterstaat, waar het Havenbedrijf onder valt
o   DCC EZK: Economische zaken en klimaat, waar de containerterminals onder vallen
o   NCTV: Nationaal Coördinator Terrorismebestrijding en Veiligheid, onderdeel van
J&V

Deze regionale opschalingsstructuur kan 'doorgroeien' naar  landelijk. Er worden dan
crisisteams van specifieke ministeries, departementale coördinatiecentra (DCC) of zelfs
het Nationaal Crisiscentrum (NCC) geactiveerd. 

Wanneer een incident groter is dan regionaal, bijvoorbeeld door aard en omvang of omdat
het bij een bedrijf plaatsvindt wat ISPS of BRZO is, dan gaan er naast de hierboven
reguliere beschreven structuur (GRIP 4), ook specifieke lijntjes lopen richting ministerie
(GRIP 5), maar daarmee verdwijnt niet de regionale structuur, immers de burgemeester is
als opperbevelhebber verantwoordelijk voor alles op zijn grondgebied. Publieke partners
gaan dan op verschillende niveaus samenwerken. 

Ter illustratie: als er een grote brand is dan is er coördinatie in GRIP in een ROT (GRIP 2)
of een RBT (GRIP 3) maar er zijn natuurlijk ook gewoon nog bluseenheden ter plaatse
(GRIP 1). Het is dus een opschalingsstructuur voor coördinatie en afstemming. 

Begin september is bekend geworden bekend dat het Nationaal Cybersecurity Centrum,
het Digital Trust Center en het CSIRT-DSP (Computer Security Incident Response Team)
voor digitale serviceproviders samen verder gaan in één centraal expertisecentrum en
informatieknooppunt met de naam NCSC. In 2024 gaan beide Cyber Security Incident
Response Teams van het NCSC en CSIRT-DSP samen. In 2026 volgen de beide
informatieknooppunten en expertisecentra van het NCSC en DTC. 

Een schematische weergave is terug te vinden in het Crisisplan van het NCTV. 

3.3 LANDELIJKE ORGANISATIES 
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Melden & alarmeren
Het proces Melding en Alarmering omvat alle activiteiten gericht op het bedrijfszeker,
effectief en tijdig aannemen en registreren van de gegevens over de calamiteit en het
alarmeren van de juiste functionarissen en overige betrokken instanties.

Opschalen
Het proces omvat alle activiteiten gericht op het bedrijfszeker, effectief en tijdig
veranderen van het functioneren van de afdelingen vanuit de dagelijkse situatie naar
een bestrijdingsorganisaties. 

Leiding & coördinatie
Het proces Leiding en Coördinatie gaat over het beschikbaar hebben van de
benodigde teams. Denk hierbij aan bereikbaarheid (het opnemen van een telefoon) en
beschikbaarheid (het aanwezig zijn op locatie).  

Informatiemanagement
Het proces Informatiemanagement is het verkrijgen van alle voor de bestrijding van de
calamiteit relevante informatie en die actief beschikbaar stellen.

Het Landelijk Beraad Crisisbeheersing (LBCB) heeft in 2006 in opdracht van de minister
van Binnenlandse Zaken en Koninkrijksrelaties (BZK) de Basisvereisten
Crisismanagement ontwikkeld.[1] Het LBCB heeft een viertal kritische- of
voorwaardenscheppende processen gedefinieerd die zonder een goede invulling
daarvan een effectieve calamiteitenbestrijding kunnen belemmeren. Deze processen zijn
Melding en alarmering, Op- & afschaling, Leiding & coördinatie en Informatiemanagement.
In het Besluit Veiligheidsregio’s zijn deze processen opgenomen.[2] De Inspectie van het
Ministerie van Veiligheid en Justitie gebruikt deze processen om de kwaliteit van een
crisisorganisatie te onderzoeken, hetgeen het belang van het op orde zijn van deze
processen benadrukt.

-----------------------
[1] De Basisvereisten Crisismanagement, kritische processen

[2] Besluit veiligheidsregio’s, 2014
 

3.4 KRITISCHE PROCESSEN
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o   Voorbereiding: Deze fase is cruciaal. Hierin stel je een team samen dat optreedt als er sprake is van een
cyberincident en maak je een Cyber Incident Response Plan. Je traint het team, legt processen vast en zorgt dat
deze geborgd worden.
o   Identificatie: Het kan zijn dat een ransomware- incident zich manifesteert met een grootschalige verstoring van
(ICT) dienstverlening doordat bestandssystemen versleuteld zijn. Hierdoor kan het nodig zijn om meteen te
beginnen met het herstellen van een (schone) omgeving om zo snel mogelijk de dienstverlening te kunnen
hervatten. Het blijft ook dan echter noodzakelijk om parallel aan het herstel de incident Responscyclus te
doorlopen, te beginnen met identificatie. Het is immers zaak om kwaadwillenden uit het netwerk te weren en ook in
de toekomst buiten het netwerk te houden. 
o   Inperking: Belangrijkste is om systemen los te koppelen van het netwerk en de verbinding te verbreken met
netwerkdelen die nog niet zijn getroffen door de ransomware. Denk hierbij ook aan het loskoppelen van externe
apparaten, zoals USB-/externe-schijven, mobiele telefoons of apps
o   Eliminatie: Ga pas over tot eliminatie als duidelijk is dat de gehele scope van de aanval in kaart is gebracht en
er geen nieuwe geïnfecteerde machines meer worden gevonden. Te snel overgaan tot eliminatie kan een aanvaller
informeren over de ondernomen incidentrespons acties en laat mogelijk een backdoor van de aanvaller of
slapende malware achter. 
o   Herstel: Naast het opnieuw opbouwen van het netwerk of scans uitvoeren om te controleren of alles ‘schoon’
is, valt ook het contact opnemen met opsporingsdiensten voor het doen van aangifte onderdeel uit van deze fase. 
o   Geleerde lessen: hiervoor is het belangrijk dat er verslaglegging plaatsvindt tijdens het incident. Alle stappen,
besluiten, bescheiden en dergelijke juist, tijdig, volledig en op controleerbare wijze zijn vastgelegd (aanvullend op
de individuele logs die medewerkers bijhouden). 
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 1.     Ransomware[1]
Het NCSC heeft de incident responscyclus: voorbereiding, identificatie, inperking,
eliminatie, herstel en geleerde lessen, toegepast op het incidenttype ransomware. Een
handzaam document wat je kunt gebruiken bij de specifieke voorbereiding op dit
incidenttype.

---------------------
[1] https://www.ncsc.nl/documenten/publicaties/2022/juni/3/incidentresponsplan-
ransomware

4. GOEDE VOORBEELDEN

https://www.ncsc.nl/documenten/publicaties/2022/juni/3/incidentresponsplan-ransomware
https://www.ncsc.nl/documenten/publicaties/2022/juni/3/incidentresponsplan-ransomware


 2.     Nationaal Crisisplan digitaal[1]

Voor digitale incidenten zijn er talloze scenario’s te bedenken en combinaties van
scenario’s. Het NCTV heeft recent een heel praktisch document uitgebracht wat uitgaat
van een aantal bouwstenen. Het plan is te downloaden via de link in de voetnoot. De
bouwstenen zijn geredeneerd vanuit voor de crisisrespons betekenisvolle verschillen. Het
gaat om de volgende bouwstenen: oorzaak, bron, actor, geraakt domein, geraakt gebied
en technisch oplossingsperspectief. Door de waarde van telkens één bouwsteen te
wijzigen ontstaan acht fictieve scenario’s naast een zogeheten nul-scenario. Het gaat om
de volgende acht scenario’s: opzettelijk handelen, technisch falen buiten Nederland,
statelijke actor, maatschappelijk belangrijke voorzieningen (niet-vitaal), vitale processen,
regio-overschrijdende effecten, effecten in het buitenland en technologisch
oplossingsperspectief onbekend. 

Aard en verloop van het incident zijn medebepalend voor de inrichting van de gewenste
respons. Per bouwsteen is op hoofd- lijnen geïnventariseerd hoe gevolgen/effecten en de
benodigde maatregelen kunnen doorwerken op de inrichting en werkwijze van de
crisisrespons. 

---------
[1] https://www.ncsc.nl/documenten/publicaties/2020/februari/21/nationaal-crisisplan-
digitaal

Het gaat om een denkexercitie aan de hand van drie hoofdvragen:

1.Wat zijn de belangrijkste mogelijke gevolgen en effecten van het incident?
2. Welke mitigerende maatregelen zijn nodig om de gevolgen en effecten te
voorkomen of te beheersen?
3. Welke partijen zijn betrokken c.q. nodig voor een adequate aanpak? 
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5. CRISISHULPMIDDELEN:

5.1 BASISPRINCIPES CRISISBESLUITVORMING

Het kan heel erg helpen om de basisprincipes van crisisbesluitvorming te gebruiken. Er is
namelijk per definitie sprake van een chaossituatie waarbij niet alles duidelijk is. Deze
principes helpen bij overzicht en structuur voor crisisteams, ook voor digitale crisis/
incident responsteams.  
 

Start zorgvuldig
Zorg voor vergaderritmiek
Overleg op hoofdlijnen
Bewaak de rust tijdens overlegmomenten
Registreer centraal
Werk als team en blijf bij je eigen rol!
(daarom BOB….)

BOB- overleg/ vergadering volgens cirkel-methode
Om de beurt het woord volgens een vaste volgorde
Elk BOB-onderdeel heeft een eigen ronde 
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5.2 STANDAARDAGENDA
Een standaardagenda helpt om niets te vergeten. Het geeft de voorzitter structuur en helpt om langs de
lijn van de BOB - beeld, oordeels- en besluitvormingsmethodiek te overleggen. Ook zorgt het voor een
heldere actiepunten/ besluitenlijst en zorgt het dat een team niets vergeet en alles behandelt. 

Een voorbeeld:  
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5.3 BOB- BEELD- OORDEELS- 
EN BESLUITVORMING

Begin met je cybercrisisteam met het vormen van een helder Beeld: Wat is er aan de
hand? Om vervolgens een oordeel te kunnen vormen: Wat vinden wij daarvan? En af te
sluiten met: Wat gaan wij doen? Besluitvorming. De zogenoemde Beeld-, Oordeels- en
Besluitvormingsfasen (BOB) vormen voor crisismanagementteams een handige tool.

Wat: 
Vergadermethodiek ter ordening en structurering (anders dan regulier)

Algemene doel BOB: 
Snel overzicht van een incident en vervolgacties.

Beeldvorming: 
Het doel van de beeldvorming is dat iedereen hetzelfde beeld voor ogen heeft. 

Oordeelsvorming: 
De oordeelsvorming zorgt voor het beoordelen van (mogelijke) consequenties en daarbij
behorende scenario’s, maatregelen, knelpunten en te nemen besluiten. 

Besluitvorming: 
Ten slotte op basis van beeld- en oordeelsvorming worden in de besluitvorming de nodige
besluiten genomen worden.
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5.4 VERGADERKLOK

Een vergaderklok geeft eigenlijk aan dat je de overleggen vooraf structureert en afstemt
met andere teams. Dat kunnen interne teams zijn, bv. bij IT/ICT of met andere teams, als
bijvoorbeeld het CoPI of ROT van de Veiligheidsregio. 

Door een vergaderklok te gebruiken vergader je efficiënt en in lijn met de andere teams.  


